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1. В государственном автономном профессиональном образовательном 

учреждении Самарской области «Тольяттинский машиностроительный 

колледж» (далее - Учреждение) для управления доступом к информационным 

системам персональных данных (далее - ИСПДн) используется ролевой метод.

2. В ИСПДн субъектами доступа являются сотрудники Учреждения или 

запускаемые от их имени процессы. Для субъектов доступа определены роли, 

приведенные в таблице 1.

Таблица 1 - Роли субъектов доступа

Идентифика­

тор роли

Наименование

роли
Примечание

Р1 Администратор
ИСПДн

Привилегированная роль в ИСПДн, 
которой разрешены действия (операции) 
по управлению (администрированию) 
ИСПДн

Р2 Администратор 
системы защиты 
информации 
(Администратор 
безопасности)

Привилегированная роль в ИСПДн, 
которой разрешены действия (операции) 
по управлению (администрированию) 
системой защиты персональных данных 
ИСПДн

РЗ Ответственный за 
обеспечение 
функционировани 
я и безопасности 
криптосредств

Привилегированная роль в ИСПДн, 
которой разрешены действия (операции) 
по управлению (администрированию) 
системой криптографической защиты 
информации ИСПДн

Р4 Пользователь
ИСПДн
(внутренний)

Непривилегированная роль в ИСПДн, 
которой разрешены действия (операции) 
по обработке персональных данных в 
ИСПДн с использованием технологии 
локального доступа

3. В таблице 2 представлены уровни доступа ролей к объектам ИСПДн 

ГАПОУ СО «ТМК».
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Таблица 2 - Уровни доступа ролей к объектам ИСПДн ГАПОУ СО «ТМК»

Идентифи­
катор

Уровень
доступа Примечание

УД.1 Полный Уровень доступа, при котором не устанавливаются 
ограничения на взаимодействие роли и ИСПДн. 
Допускает выполнение любых действий 
(операций) по изменению состава, размещению, 
конфигурированию компонентов ИСПДн и 
системы защиты информации и выполнению 
действий (операций) по обработке персональных 
данных

УД.2 Ограничен

иый

Уровень доступа, при котором устанавливаются 
ограничения на взаимодействие роли и ИСПДн, 
основываясь на задачах, решаемых пользователями 
в ИСПДн и взаимодействующими с ней ИСПДн. 
Допускает выполнение действий (операций) по 
обработке персональных данных

4. Уровень доступа роли к объектам ИСПДн ГАПОУ СО «ТМК» 

приведен в таблице 3.

Таблица 3 - Уровень доступа роли к объектам ИСПДн ГАПОУ СО «ТМК»

Объект доступа
Роль

Р1 Р2 РЗ Р4

Устройства

Принтеры УД.1 УД.1 УД.2 УД.2

Сканеры УД.1 УД.1 УД.2 УД.2

Автоматизированное рабочее 

место (АРМ)

УД.1 УД.1 УД.2 УД.2

Серверы УД.1 УД.1 УД.2 УД.2

Объекты системы хранения 

данных

УД.1 УД.1 УД.2 УД.2

Сетевое и коммутационное 

оборудование

УД.1 УД.1 УД.2 УД.2

Компакт-диски CD/DVD УД.1 УД.1 УД.2 УД.2
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Объект доступа
Роль

Р1 Р2 РЗ Р4

Флеш-накопители УД.1 уд.1 УД.2 УД.2
Переносные гибкие магнитные 

диски

уд.1 УД.1 УД.2 УД.2

сзи УД.2 уд.1 УД.2 УД.2
скзи УД.2 УД.2 УД.1 УД.2

Объекты файловой системы

Жесткий диск, личный каталог уд.1 УД.1 УД.2 УД.1
Жесткий диск, все каталоги УД.1 уд.1 УД.2 УД.2

Запускаемые и исполняемые модули

Запускаемые и исполняемые 
модули прикладного 
программного обеспечения, 
непосредственно участвующего 
в обработке персональных 
данных

уд.1 УД.1 УД.2 УД.2

Запускаемые и исполняемые 
модули прикладного 
программного обеспечения, 
непосредственно не 
участвующего в обработке 
персональных данных

уд.1 УД.1 УД.2 УД.2

Объекты системы управления базами данных

Базы данных уд.1 УД.1 УД.2 УД.2
Таблицы уд.1 УД.1 УД.2 УД.2
Представления уд.1 уд.1 УД.2 УД.2
Хранимые процедуры УД.1 уд.1 УД.2 УД.2

5. Роль «Администратор ИСПДн» имеют сотрудники, которым 

разрешены действия по внесению изменений в базовую конфигурацию 

информационных систем персональных данных и системы защиты информации 

Учреждения.
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6. Роль «Администратор безопасности» имеет сотрудник, назначенный 

ответственным за обеспечение безопасности персональных данных в 

информационных системах персональных данных Учреждения.

7. Роль «Ответственный за обеспечение функционирования и 

безопасности криптосредств» имеет сотрудник, назначенный ответственным за 

обеспечение функционирования и безопасности СКЗИ, в том числе открытых и 

закрытых ключей шифрования (криптоключей), электронной подписи (ЭП) и 

сертификатов открытых ключей.

8. Роль «Пользователь ИСПДн» имеют сотрудники, осуществляющие 

обработку персональных данных в информационных системах персональных 

данных Учреждения.

9. Учет имеющихся у сотрудников ролей, а также их изменений ведется 

ответственным за обеспечение безопасности персональных данных в 

информационных системах персональных данных Учреждения.

10. Перечень сотрудников, имеющих доступ к программным и 

техническим средствам информационной системы персональных данных 

«Бухгалтерский и кадровый учет», приведен в таблице 4.

Таблица 4 - Перечень сотрудников, имеющих доступ к программным и 

техническим средствам ИСПДн «Бухгалтерский и кадровый учет»

№
п/
н

ФИО
Должность
сотрудника

Структурное
подразделение

Роль

1. Р 1; Р2; 
РЗ

2. Бажанова Нина 
Владимировна

Главный бухгалтер
Бухгалтерия Р4

3. Дудина Кира 
Александровна

Зам. главного 
бухгалтера

Бухгалтерия Р4

4. М ишакова Ю лия 
Николаевна

Экономист Бухгалтерия Р4

5. Саландаева Анна 
Валерьевна

Бухгалтер Бухгалтерия Р4

6. Кузьмина Славяна 
Святославовна

Бухгалтер
Бухгалтерия Р4
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№
п/
п

ФИО Должность
сотрудника

Структурное
подразделение

Роль

7. Пелагеина Ю лия 
Александровна

Специалист по 
закупкам

Отдел
снабжения

Р4

8. Елманова Екатерина 
Сергеевна

Ведущий специалист по 
кадрам

Отдел по 
кадрам

Р4

9. М едяшкина Татьяна 
Олеговна

Ведущий специалист по 
кадрам

Отдел по 
кадрам

Р4

11. Перечень сотрудников, имеющих доступ к программным и

техническим средствам информационной системы персональных данных 

«Автоматизированное рабочее место оператора ФИС ГИА и Приема», приведен 

в таблице 5.

Таблица 5 - Перечень сотрудников, имеющих доступ к программным и 

техническим средствам ИСПДн «Автоматизированное рабочее место оператора

ФИС ГИА и Приема»

№
п/п ФИО Должность

сотрудника
Структурное

подразделение
Роль

1. Р 1; Р2; 
РЗ

2. Арабкина Ольга 
Евгеньевна

Секретарь Р4

3. Боброва Ирина 
Владимировна

Руководитель 
отдела маркетинга 
образовательной 
деятельности

Отдел
маркетинга

образовательной
деятельности

Р4

4. Фурман Татьяна 
Валентиновна

Делопроизводитель Р4

12. Перечень сотрудников, имеющих доступ к программным и

техническим средствам информационной системы персональных данных 

«Управление учебным процессом», приведен в таблице 6.

Таблица 6 - Перечень сотрудников, имеющих доступ к программным и

техническим средствам ИСПДн «Управление учебным процессом»

№
п/п ФИО Должность

сотрудника
Структурное

подразделение
Роль

1. Р 1 ;Р 2 ;
РЗ
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№
п/п

ФИО
Должность
сотрудника

Структурное
подразделение Роль

2. Фурман Татьяна 
Валентиновна

Делопроизводитель Р4

3. Арабкина Ольга 

Евгеньевна

Секретарь Р4

13.Перечень сотрудников, имеющих доступ к программным и техническим

средствам информационной системы персональных данных «Служба 

маркетинга», приведен в таблице 7.

Таблица 7 - Перечень сотрудников, имеющих доступ к программным и

техническим средствам ИСПДн «Служба маркетинга»

№
п/п

ФИО
Должность
сотрудника

Структурное
подразделение

Роль

1. Р Ц Р 2 ;
РЗ

2. Боброва Ирина 
Владимировна

Руководитель 
отдела маркетинга 
образовательной 
деятельности

Р4

3. Логинова Варвара 
М ихайловна

М етодист Р4

4. Блинкова Ольга 
Сергеевна

Преподаватель Р4

14 .Перечень сотрудников, имеющих доступ к программным и техническим

средствам информационной системы персональных данных «Управление 

воспитательным процессом», приведен в таблице 8.

Таблица 8 - Перечень сотрудников, имеющих доступ к программным и

техническим средствам ИСПДн «Управление воспитательным процессом»

№
п/
п

ФИО Должность сотрудника
Структурное
подразделе­

ние
Роль

1. Р 1; Р2; 
РЗ

2. Зайкова Элина 
Николаевна

Ю рист-консульт Р4

3. Келасьева Ольга 
М ихайловна

М етодист Р4
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№
п/
п

ФИО Должность сотрудника
Структурное
подразделе­

ние
Роль

4. Власова Наталья 
Владимировна

Делопроизводитель Р4

5. Сафронова
Светлана
Валерьевна

Педагог доп.
образования,
библиотекарь

Р4

6. Громова Наталья 
Викторовна

Педагог, библиотекарь Р4

7.

Артеменко 

Анастасия 

Г ермановна

Советник директора по 
воспитанию и 
взаимодействию с 
детскими 
общественными 
объединениями, педагог- 
психолог

Р4

8. Волошенко Ю лия 
Вячеславовна

Педагог-психолог Р4

9. Авдеева Галина 
Владимировна

Диспетчер Р4

10 Васютина Ю лия 
Анатольевна

М етодист Р4

11 Яковлева Ольга 
Ивановна

Начальник штаба 
студенческого совета

Р4

12 Сухова Галина 
Ильинична

Зам. директора по 
воспитательной работе

Р4

13 Калинина Наталья 
Николаевна

Социальный педагог Р4

РАЗРАБОТАНО:
Ведущий специалист по 
кадрам

СОГЛАСОВАНО: 
Заместитель директора 
по учебно
производственной работе

Ю рисконсульт

iz£
Т.О.М едяшкина

С.А. Крюков 

Э.Н.Зайкова


